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Capa de Transporte, TCP y UDP
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Be conservative in what you do, be liberal in what you a ccept from others.

Jon Postel
Principio de Robustez



Ofrece a sus usuarios un sistema transparente de
Intercambio de datos confiable, operando de extremo
a extremo (end-to-end)”

— —

D D

[ i I =
A0} A0}

Host A ‘

Transporte



Capa de Transporte

m Servicios End-to-End

o Garantizar la entrega de los mensajes

Entregarlos en el mismo orden en fueron enviados
Eliminar duplicados

Gestionar un flujo constante de bytes

Realizar control de flujo

Multiplexacion de conexiones

Envio de datos urgentes

= Servicios no orientados a la conexion
= Servicios orientados a la conexién

o Establecimiento/Cierre de conexiones
o Transferencia fiable de T-PDUs

O O O O O O



Capa de Transporte - TCP

Transmission Control Protocol
= RFC 793

= Protocolo de transporte de Internet

= Servicio orientado a la conexion

= Transferencia de datos full-duplex

= Transporte confiable:

Control de transmision, &een reessd Ggplaton procesd
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Capa de Transporte - TCP

Servicio a la capa de aplicacion
Multiplexa/demultiplexa conexiones por aplicacion
Adaptable a LAN/WAN

Transferencia de un stream de bytes entre sistemas
finales (end-to-end)
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aplicacion Stream de datos simultaneos aplicacion

ENVIO > RECEPCION
RECEPCION < ENVIO




Capa de Transporte - TCP
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TCP provee un Servicio de Transporte completamente
confiable sobre una red no confiable (o de mejor esfuerzo)

¢, Como es posible?




Capa de Transporte - TCP

Encapsulamiento sobre IP

Aplicacion
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Capa de Transporte - TCP

m Puertos

o Entero de 16 bits definidos a nivel de aplicacion

o Usados para poder identificar cada aplicacion

o Los procesos “servidores” usan generalmente un “puerto bien
conocido” (well known ports)

Ej. FTP 20, HTTP 80, TELNET 23

o Los asigna la IANA (Internet Assigned Number Authority)
0 No usado
1-1023 Well Known Ports (servicios standard)
1024-65535 Usuarios (Clientes)

o En Unix se definenen/ et c/servi ces



Capa de Transporte - TCP

m Sockets
o Cada host tiene al menos una direccion de red (IP) por interface
o Cada aplicacion en un host opera en un puerto
o El par <direccion IP>, <Nro.de puerto> brinda una identificacion
unica para servicios de capa de aplicacion en un host
o Se conoce como SOCKET.

Direccion IP Nro.de Puerto

v/
<170.210.102.10>, <80>

“La direccion IP en Unica a un nodo (interface), el niumero de

puerto es unico en un nodo (X servicio)”



Capa de Transporte - TCP

m |dentificacion de Conexiones TCP

o Una conexion TCP esta identificada por un par de sockets (del
cliente y del servidor) a ambos entremos

o En el servidor se define un puerto donde la aplicacion espera la

conexion
o En el cliente se define un “puerto efimero” para crear el socket
(>1024)
IP: 170.210.102.10 IP: 200.45.75.11

Puerto D Puerto
T ‘:l 3000 || 80 o)

71— (Efimero)

Conexion TCP =

(170.210.102.10: 3000, 200.45.75.11: 80)



Capa de Transporte - TCP

m Estado de Conexiones TCP

O hetstat
= Estado de las conexiones y estadisticas por protocolo (-a)
= Informacion acerca de las interfaces (-i)

#netstat -a

Conexi ones acti vas

Proto Direccion local Direccion remota Estado

TCP 0.0.0.0: 21 *: 21 LI STENI NG
TCP 127.0.0. 1: 1025 127.0.0.1: 1026 ESTABLI SHED
TCP 127.0.0.1:1026 127.0.0. 1: 1025 ESTABLI SHED
TCP 170. 210. 102. 10: 80 0.0.0.0:* LI STENI NG
TCP 170. 210. 102. 10: 137 0.0.0.0:~* LI STENI NG
TCP 170. 210. 102. 10: 138 0.0.0.0:~* LI STENI NG
TCP 170. 210. 102. 10: 139 0.0.0.0:* LI STENI NG
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31

source port:16 ‘ destination port:16
sequence number:32
acknowledgment number:32
data mﬁ‘s:-ﬁl‘ resv.6 ‘ flag:6 window size:16
checksum :16 urgent pointer:16
options and padding




Capa de Transporte - TCP

Estructura de Datos

Src/Dest Port : Numeros de puerto de las aplicaciones origen y
destino

Sequence #: Indica el numero del primer byte del segmento

Ack #: Indica el numero del proximo byte a recibir (valido solo si la
bandera esta activada)

Data Ofset : Indicacion para el receptor en qué byte comienzan los
datos de usuario

Flags : Informacion de control

URG: Indicacion si existen datos urgentes

ACK: El # de ACK es valido

PSH: Entrega inmediata

RST: Resetear la conexion

SYN: Solicitud de apertura de conexion

FIN: Solicitud de cierre de conexion

O O O O O



Capa de Transporte - TCP

m Estructura de Datos

= Window : Tamaino de buffer de recepcion (en bytes).
= Checksum : Secuencia de control

= Urgent pointer: Puntero a datos urgentes (valido solo si la bandera
esta activada)

= Opciones: Opciones. Por ejemplo, MSS (Tamafno maximo de
segmento)
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Capa de Transporte - TCP

m Apertura de Conexion

o El solicitante envia un segmento con la flag SYN activada, dirigido
a un puerto en destino, dando un nimero de secuencia inicial.

o El destino contesta con un segmento con las flag SYN y ACK
activadas, y el numero de secuencia incrementado en uno.

o El solicitante retorna un segmento con la flag de ACK activada, y
el nimero de secuencia incrementado en uno.

“Three-way handshake”

Cuestiones:

o Open Pasivo y Activo

o ISNy MSS

o Open Simultaneo



Capa de Transporte - TCP

m Apertura de Conexion

D
[ i
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120, MSS: 1460

SYN, 2282737755,
DESTINO

170.210.102.10

ORIGEN
170.210.102.12

SYN, 85096554,ACK 2282737756 WIN: 44032

ACK 85096552;




Capa de Transporte - TCP

m Cierre de Conexion

o El solicitante envia un segmento con la flag FIN activada

o El destino responde con un segmento confirmando el cierre
(ACK) = Half-Close

o Se repite la secuencia en el otro sentido

= Cuestiones:

o Half close
Estado 2ZMSL Wait
Estado FIN_WAIT
Close simultaneo

O O O
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m Cierre de Conexion

DESTINO

ORIGEN
| 170.210.102.10

170.210.102.12




Capa de Transporte - TCP

m Transferencia
o Interactiva ( Ej: Telnet/RLogin) -> Delayed Ack,
Algoritmo de Nagle
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Capa de Transporte - TCP

m [ ransferencia
o Masiva (Ej: FTP/Mail)

= Control de flujo (Ventanas deslizantes)
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= Control de Congestion
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Capa de Transporte - TCP

m Ventanas Deslizantes

O

O

O

Envio de n segmentos y espera de confirmacion (ACK)
Si no llega en un determinado tiempo, se retransmite

El control de flujo se realiza determinando el tamafno adecuado de
la ventana (bytes)

En tamano (buffer) se anuncia en cada segmento
Emisor solo puede transmitir hasta “llenar” el buffer disponible

Ventana ofrecida

A
Y

1(2|3|4(5/6|78|9 101112

Enviadosy i Enviados no . Ventana ' No se pueden
confirmados confirmados usable enviar

»
>



Capa de Transporte - TCP

m Ventanas Deslizantes

ORIGEN
170.210.102.12

IN 4096, MSS 1460

SYN, 71521, ACK 200
1024
K 1, WIN 4096

:1025 (1024) ACK 1, WIN 409
W
\JQM»
\EAM>

: 5121 (1024) ACK 1, WIN 4

: 6145 (1024) ACK 1, WIN 4

145: 7169 (1024) ACK 1, WIN 4096

169: 8193 (1024) ACK 1, WIN 4096

ACK 8194

170.210.102.10



Capa de Transporte - TCP

Control de Congestion

Congestion: La via de salida tiene menos capacidad para enviar
datos. Ej:

o de LAN a WAN

o Demasiadas entradas a un router con menos capacidad de salida
Segmentos perdidos: Reenvio? Puede agravar la situacion (La
pérdida se asume a congestion dado que la tasa de error en muy
baja, < 1%)

No se puede resolver, se puede evitar (indirectamente)

Uso de los Algoritmos de Jacobson

o Slow Start

o Congestion Avoidance
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Timeout y Retransmision

Retransmission Timer
o Tiempo hasta recibir un ACK

Persist Timer
o Mantiene informacion sobre el tamafno de ventana

Keepalive Timer
o Detecta conexiones activas

2MSL Timer
o Mide la duracion del TIME_WAIT



Capa de Transporte - TCP

m Retransmission Timer
No puede tener un valor fijo

O

O

O

Imposible soportar trafico sobre LAN/WAN
Si es muy bajo —problemas de retransmision
Sies muy alto =baja el throughput

TCP usa un RT adaptivo

O

O

O

Varia segun el RTT (segmento/ACK)
Usa el RTO de Jacobson

RTO cambia exponencialmente 1,3,6,12,24,48,64 segundos (se
duplica por cada retransmision = exponencial Backoff)

Reintenta hasta 9 minutos, luego RESET de la conexion
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Persist Timer

Un extremo anuncia ventana = O para detener la transferencia
Luego envia un segmento con el nuevo valor de ventana, pero éste
se pierde

El otro extremo maneja un timer de aprox. 500 ms, para solicitar una
nueva actualizacion del valor de ventana. Para probar, envia un byte

Keep Alive

Hay una conexion abierta pero no hay trafico en curso

Peridodicamente se envia un segmento TCP para confirmar el estado
de la conexion

Si no hay conformacion después de varios reintentos la conexion se
resetea

El contenido de un segmento de keepalive no se pasa a la capa de
aplicacion



